Zarzadzenie Nr 85/2022
Wojta Gminy Kleszczewo
z dnia 30 grudnia 2022 r.

w sprawie: ustanowienia Polityki Bezpieazéwva Informaciji (PBI) w Urgdzie Gminy
Kleszczewo.

Na podstawie art. 31 i 33 ust. 1 i 3 ustawy zad® marca 1990 r.
0 samorzdzie gminnym (t.j. Dz. U. z 2022 r. poz. 559 ze gmv zwigzku z § 20 ust.
1 i 2 Rozporzdzenia Rady Ministréw z dnia 12 kwietnia 2012 rsprawie Krajowych Ram
Interoperacyjnéci, minimalnych wymaga dla systemoéw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagala systemoéw teleinformatycznych
t.j. Dz. U. z 2017 r. poz. 2247) zadzam, CcO nagpuje:

§1

Dla zapewnienia wkkiwej ochrony przetwarzanych danych i informacjamawia s¢ Polityke
Bezpieczéstwa Informacji (PBI) w Urgdzie Gminy Kleszczewo, stanayey zabhcznik do
niniejszego Zargzenia.

§2

Celem wprowadzenia Polityki Bezpiedatwa Informacji (PBI) jest zapewnienie pouson
dostpncici oraz integralnéci danych i informacji przetwarzanych w ddzie Gminy
Kleszczewo zgodnie ze standardami ékneymi w Rozporzdzeniu Rady Ministrow z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Intexggryjndci, minimalnych wymagadla
systemoOw publicznych i wymiany informacji w postadektronicznej oraz minimalnych
wymaga dla systemow teleinformatycznych (KRI).

§3

Zobowigzuje s¢ wszystkich pracownikéw Uezrlu Gminy Kleszczewo do zapoznani@ Si
| przestrzegania niniejszego Zaazenia.

§4

Zarzadzenie wchodzi wycie z dniem podpisania



Zatacznik

do Zarzadzenia Nr 85/2022
Wojta Gminy Kleszczewo
z dnia 30 grudnia 2022 r.

POLITYKA BEZPIECZE NSTWA INFORMACJI
URZEDU GMINY KLESZCZEWO

ROZDZIAL |
PRZEPISY OGOLNE

§1

1. Polityka Bezpieczgstwa Informacji, zwana dalej ,Polityk, okresla podstawowe zasady
zaradzania bezpiechastwem informacji oraz komaérki organizacyjne odpaivi@lne za ochran
informacji w Urzdzie Gminy Kleszczewo, zwanym dalej ,ddem”.

2. Zasady zarmlzania bezpiecistwem informacji w Urgdzie Gminy Kleszczewo zostaly
opracowane zgodnie z oba@aujgcymi przepisami w oparciu o wymagania Polskich Norm
i standardow w obszarze bezpietstgva informacji, w tym w szczegolé:

1) rozporzdzeniem Parlamentu Europejskiego i Rady (UE) n6&829 z dnia 27 kwietnia 2016r.
w sprawie ochrony osob fizycznych w z@ku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych acmgy/lenia dyrektywy 95/46/WE (ogo6lne
rozporadzenie o ochronie danych) (Dz. Urz. UE L z 2018rr119), zwanym dalej ,RODO";

2) ustawg o ochronie danych osobowych z dnia 10 maja 20@d.rDz. U. z 2019 r. 1781);

3) ustawg z dnia 6 wrzénia 2001 r. o dospie do informacji publicznej (t.j. Dz.U.2022 r. 902

4) ustavg z dnia 5 sierpnia 2010 r. o ochronie informaagjawnych(t.j. Dz. U. 2019 r. 749 ze zm);

5) ustawg z dnia 5 lipca 2018 r. o krajowym systemie cybedieczéstwal(t.j. Dz.U.2022 r. 1863);

6) ustawg z dnia 17 lutego 2005 r. o informatyzacji dziatglri podmiotéw realizyjcych zadania
publiczne (t.J. Dz. U.2021 r. poz. 207 ze zm);

7) Rozporadzeniem Prezesa Rady Ministrow z dnia 20 lipca 2014 sprawie podstawowych
wymaga bezpieczastwa teleinformatycznego (t.j. Dz.U. 2017 r. pa242)

8) rozporzdzeniem Rady Ministrow z dnia 12 kwietnia 2012 r.sprawie Krajowych Ram
Interoperacyjnéci, minimalnych wymaga dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagadla systemow teleinformatycznych
(t.j. Dz.U. z 2017 r. poz. Nr 2247);

9) rozporzdzeniem Ministra Spraw Wewtrznych i Administracji z dnia 18 stycznia 2007 r.
w sprawie Biuletynu Informacji Publicznej (t.j. ¥.z 2007 r. Nr 10, poz. 68).

§2
Uzyte w Polityce pajcia oznaczaj

1) aktywa (zasoby)- wszystko, co stanowi wad® dla Urzdu i w zwigzku z tym wymaga
ochrony, w szczegolsoi aktywa informacyjnéinformacje)rozumiane jako wiedza, dane oraz
wszelkie informacje wpltywage na wart& Urzedu, w tym informacje udokumentowane;

2) zasoby ludzkie - pracownicy, wiedza, untapsci, daswiadczenie i kwalifikacje, ustugi
i licencje, wartdéci niematerialne, w tym wizerunek, kultura organigaa, wartdci etyczne,
systemy teleinformatyczne 1 cyberbezpiestero Urzdu, uradzenia dosfpowe
i oprogramowanie, zabezpieczenia fizycziepdowiskowe, techniczne i organizacyjne,



siedziba i nieruchomigi oraz poszczegolne pomieszczenigtkowane przez Ueg;

3) bezpieczéstwo informacji - zabezpieczenie i zachowanie imfacji w zakresie integraldoi,
dostpnasci i poufnaci przed nieautoryzowanym depem lub zmias, dodatkowo mog by¢
brane pod uwag inne atrybuty - rozliczalng, autentyczng, niezaprzeczalrio oraz
niezawodnéx;

4) dostpnasé¢ - wiasciwosé polegagca na tymze informacja jest dogbna i zyteczna nagdanie
upowanionego podmiotu;

5) gestor systemu - kierownik komorki organizacyjmdginformatyki Urzdu lub inna, wskazana
osoba, odpowiedzialna za zainicjowanie powstarséesyu;

6) incydent zwizany z bezpiecistwem informacji - pojedyncze zdarzenie lub seria
niepazadanych lub niespodziewanych zdarzewiagzanych z bezpiecastwem informacii,
ktore zagraaja bezpieczéstwu informacji oraz stwarzagnaczne prawdopodoliistwo utraty
aktywow lub zakidcenia realizacji zada

7) integralnd¢ - wiasciwosé¢ polegagca na zapewnieniu doktadéod i kompletngci informacii;

8) podatnd¢ - stabd¢ lub wrazliwosé aktywa lub grupy aktywdéw w zakresie funkcjonowania
Urzedu, ktéra mae wplyra¢ na wysipienie zagreenia i jego ewentualne skutki; podatéo
moze dotyczy, w szczegolngci sposobu zaszlzania lub pogpowania, personelu, zal®osci,
relacji, kontaktow wewgtrznych i zewgtrznych, czynnika technologicznego, niedoskofgito
zabezpiecze

9) poufna¢ - wiasciwos¢ polegagca na tymgze informacja nie jest udaginiana ani ujawniana
nieautoryzowanym osobom, podmiotom lub procesom;

10) ryzyko - potencjalna sytuacja, w ktorej olmme zagraenie wykorzysta podat§é aktywa lub
grupy aktywow, powodyg w ten sposob naruszenie pouitipintegralndci, dostpnasci lub
innych atrybutéw bezpiec#stwa informacji;

11) sytuacja awaryjna - zdarzenie, ktérego skutki pavjpdtrat ciggtosci dziatania Urzdu; mae
dotyczy¢ jednej lub kilku komérek organizacyjnych, ktéryotocesy zostaty zaktocone;

12) sytuacja kryzysowa - niespodziewane i niggolane zdarzenie lub seria zdarzavigzanych
z Dbezpieczastwem przetwarzania informacji, w szczegékio w systemach
teleinformatycznych, ktére magzakitdct lub zakidcaj proces realizacji zadaUrzedu
(sytuacja mee dotyczy w szczegolnei bezpieczéstwa ludzi, mienia w znacznych rozmiarach
lub srodowiska, wywotujc znaczne ograniczenia w funkcjonowaniuddrg);

13) SZBI - System Zawgzania BezpiecZstwem Informacji, stanowcy czs$¢é systemu
zarmdzania odnosgy sk do ustanawiania, wdtania, eksploatacji, monitorowania,
utrzymywania i doskonalenia bezpieagava informaciji, obejmygy struktue organizacyijy,
polityki, planowane dziatania, odpowiedziadog zasady, procedury, procesy i aktywa,

14) uzytkownik - pracownik, stzysta, praktykant lub inna osoba wykoszg prae badz
swiadczca ustugi na podstawie umow cywilnoprawnych na zzeczedu, ktora uzyskata
upowanienie lub powierzenie do przetwarzania danych osgish w danym zakresie, w tym
do przetwarzania informacji w systemach teleinfagoanych;

15) zabezpieczenie - dziatanie lub rozmanie, ktére ogranicza prawdopodatsvo wysgpienia
zagraenia lub minimalizuje jego negatywne skutki oraztym@ na osigniccie celdw;
wyroznia sk trzy rodzaje zabezpieazéunkcjonupcych w Urzdzie ;

a) organizacyjne(struktury organizacyjne, polityki, procedury pgsiwania, zarzdzenia,
regulaminy, klauzule w umowach, zakresy obakdw pracownikéw, szkolenia, audyty,
kontrole itp.)

b) techniczne (systemy bezpieomdwa teleinformatycznego, systemy kontroli gmst
ewidencje kluczy, ugglzenia alarmowe, sygnalizacyjne lub monitoringu,ogpamowanie



antywirusowe itp;)

c) fizyczne (pracownicy ochrony, kontrola degu, drzwi, pomieszczenia plombowane,
zamykane szafy, sejfy, strefy ochronne, monitatjnyi srodowiskowe(np. bezpieczestwo
okablowania, klimatyzac)a

16) zagraenie - zdarzenie, zjawisko, dziatanie lub zanie@hdtore mae skutkowa naruszeniem
integralndci, dostpnasci, poufnaci informacji albo doprowadézi do szkody Iub
nieosigniecia celow Urzdu.

§3

Polityka jest integralnczescia dokumentaciji SZBI.

Polityka objete @ wszystkie informacje wykorzystywane przez &éfz niezalenie od formy

I nosnika przetwarzania lub dystrybucfustne, pisemne, wizyjne, nagrania audio i wigeo)

utrwalone na nikach elektronicznych, systemach komputerowych z onatytworzone

w dokumentach, dnlgce wtasnéciag Urz¢du oraz powierzone w ramach umow lub porozuimie

z kontrahentami lub wykonawcami.

Zapisy Polityki naley uwzgkdniat w procesie opracowania pozostatej dokumentacji ISZB

w szczegOlngci procedur, instrukcji i wytycznych obogaujacych w Urzdzie.

Obowigzujgce w Urzdzie regulacje wewgtrzne naley procedowa i wdraza¢ z uwzgkdnieniem

zalazen zapewniajcych ochron aktywow, w szczegolrioi aktywdw informacyjnych.

Polityka nie ingeruje w t& dokumentéw dedykowanych dla systeméw zdrania

bezpieczéstwem informacji, certyfikowanych na zgodaa@ Polsky Normg PN-ISO/IEC 27001,

ktore funkcjonug lub mog funkcjonowd w Urzedzie, a take w tres¢ dokumentow wynikajcych

Z przepiséw o ochronie informaciji niejawnych.

Jezeli przepisy odgbnych ustaw, ktére odnaszsic do przetwarzania danych, przewiglgalej

idacg ich ochrom, niz wynika to z Polityki, stosuje sprzepisy tych ustaw.

§4

Polityka ma zastosowanie do wszystkich komérek mimgeyjnych Urzdu i obejmuje zakresem nie
tylko obszar Urzdu, ale take miejsca i sytuacje, w ktorych informacje zwane z dziatalriwia
Urzedu g przetwarzane poza jego siedgitv szczegolnéci w kontelécie zdalnego korzystania z sieci
komputerowej Urgdu.

1.

§5

Do przestrzegania Polityki zoboyzane § wszystkie osoby korzystgie z zasobow Uedu,

w szczegOlngci:

1) pracownicy Urzdu;

2) osobyswiadczice ustugi, realizace dostawy oraz wykomage prae na rzecz Urgdu na
podstawie umow cywilnoprawnych, w tym umoéw zlecenia

3) osoby odbywajce praktyk lub sta, w zakresie okidonym odpowiednio w umowie
o odbywaniu praktyki lub sta, programie praktyki lub sig;

4) pracownicy podmiotéw zewitrznych realizujcy inne ni okreslone w pkt 1-3 zadania na rzecz
Urzedu.

Za zapoznanie z Politgkoséb, o ktérych mowa w ust. 1, odpowiada w przkpad

1) nowo zatrudnionego pracownika — Inspektor Ochroapy2h;

2) pracownikéw wykonujcych obowizki wynikajgce ze stosunku pracy na rzecz ¢diz,
zatrudnionych na samodzielnych stanowiskach — kisp®©chrony Danych;

3) pracownikdéw wykonujcych obowizki wynikajace ze stosunku pracy na rzecz ¢z -
kierownik komérki organizacyjnej Uedlu, w ktorej g zatrudnieni;

4) oso6bswiadczcych ustugi, realizacych dostawy oraz wykonagych prae na rzecz Urgdu na



podstawie umow cywilnoprawnych - kierownik lub z@sia kierownika komorki
organizacyjnej Urgdu odpowiedzialny za realizaopmowy;

5) stazystow, praktykantéw - kierownik lub zggica kierownika komorki organizacyjnej Wou,
w ktorej kedg odbywa staz lub praktyk.

Osoby, o ktorych mowa w ust. 1, zobgreine §do ziazenia dwiadczenia o zapoznaniwsi

z trescig Polityki, zgodnie z wzorem stanaygym zahcznik do Polityki.

ROZDZIAL II
ZASADY DOTYCZ ACE BEZPIECZENSTWA INFORMACJI
86

Polityka realizowana jest w Usdzie poprzez:

1) zapewnienie odpowiedniej jakm procesOw przetwarzania informacji, w szczeg&tno
skutecznéci i adekwatnéci dziatania zabezpiec#élub ich grup)i srodkéw chronicych przed
nieuprawnionym ujawnieniem, odpowiednich warunk@wich wytkowania oraz sprawsoi
i efektywndaci ich wykorzystywania;

2) pracownikéw posiadagych odpowiedni wiedz, umiegtnosci i doswiadczenie adekwatne do
powierzonych zada

3) ochrore fizyczng, techniczg i organizacyjg aktywow Urzdu przed dogpem oséb
nieupowanionych, w szczegoélrdai przed nieuprawnionym wykorzystaniem, kradzje
uszkodzeniem, nieuprawnigmodyfikacp lub zniszczeniem;

4) zabezpieczenie systemow teleinformatycznych ekt&plamych w Urzdzie przed
zagraeniami;

5) zabezpieczenie aktywow w Widzie przed ich uszkodzeniem lub zniszczeniem w lyni
pozaru, zalania, ataku terrorystycznego, zjawisk radtych lub innych
zagraen;

6) zapewnienie ggtosci dziatania procesow przetwarzania informacji veddeie;

7) zapewnienie madiwosci sprawnego odtworzenia aktywow w przypadku iclszezenia;

8) zapewnienie gotowini do reakcji na sytuagjawaryjry lub kryzysowy;

9) zapewnienie rozwzan organizacyjnych i systemowych reguleych zasady i sposéb
zarzdzania bezpiecastwem informaciji;

10) zapewnienie spéjnej polityki informacyjnej w Yozie;

11) zapewnienie wiiwych postanowig w zakresie bezpiecastwa informacii,

w szczegOlnéci stosowanie klauzul pouféa w umowach cywilnoprawnych z kontrahentami
lub wykonawcami;

12) zapewnienie pracownikom szkalei innych akcji promocyjno-edukacyjnych z zakresu
bezpieczéstwa informaciji;

13) zapewnienie dziatakontrolnych w zakresie przestrzegania zasadstikrgch w Polityce;

14) przestrzeganie zasad bezpigrstera informacji, o ktérych mowa w § 10.

. Stosowanie zabezpieazkib ich grup powinno uwzgtinia¢ nastpujace zasady:

1) zabezpieczenia powinny byadekwatne do wymogow prawnych oraz wynikow audytow
i analiz ryzyka bezpiecastwa informacji;

2) zabezpieczenia fizyczne, techniczne i organizagggveinny uzupetni@sie wzajemniggrupy
zabezpieczg, zapewnigic wymagany poziom bezpieestwa informacji; w doborze
zabezpieczenalezy kierowa si¢ w szczegolngci:

a) adekwatnécia,



b) zaleceniami Polskiej Normy PN-ISO 27002,
c) uwzgkdnieniem wynikow szacowania ryzyka;
3) swiadoma¢ pracownikébw w zakresie bezpiedstwa informacji powinna kiydoskonalona,
w szczegOlnéci poprzez rane formy podnoszenia kwalifikacii;
4) powinno s¢ unika® niepotrzebnego dublowania zabezpiéczeprzy uwzgtdnieniu
racjonalnego gospodarowarieodkami publicznymi, optymalizacji potrzeb oraz agjcze
I uwarunkowa prawno-organizacyjnych Ugdu;
5) nalezy podejmowa dziatania na rzecz utrzymania standardow wspdyptirzedu z osobami
i podmiotami zewstrznymi, poprzez stosowanie zasad reguygh kwestie poufriei
w ramach realizacji umow, porozumije listow intencyjnych i innych form relacji,
obowigzujacych strony rowniz po ustaniu wspoétpracy.
. Szczegodtowe metody i sposoby implementacji zabezgie o ktdrych mowa w ust.1, medy¢
okreslone w innych dokumentach stang@aych dokumenta¢jSZBI.

8§87
. Skuteczné¢ SZBI zachowuje siprzy jednoczesnym zastosowaniu i uzupetniargLel@mentow
regulupcych obszary bezpieckstwa fizycznego 1 $rodowiskowego, technicznego,

organizacyjnego.

Poziom bezpieczstwa informacji jest odpowiedni wéwczas, gdy spmhel 8 nastpujace
warunki:

1) dokonano szacowania ryzyka w odniesieniu do bezgistwa informacji;

2) wdrozono skuteczne zabezpieczenia wymagane przepisamaprPolitylg.

§8

. W Urzedzie stosuje giw szczegOln&ci nastpujace zasady dotygee bezpieczestwa informacii:

1) wiedzy koniecznefograniczonego dogbu do informacji} pracownicy posiadajdostp tylko
do tych informaciji, ktéresgkonieczne do realizacji powierzonych im zadzasada ta dotyczy
gtébwnie informacji wraliwych; zasada ta ma ograniczone znaczenie dla ypewmrup
informacji, w szczegolnii informacji dost¢pnych publicznie;

2) indywidualnej odpowiedzialrf@i - za utrzymanie odpowiedniego poziomu bezpigstea
poszczegolnych aktywow lub ich elementow odpowiadepnkretne osoby, w zakresie
natazonych obowazkow i nadanych uprawnie zasada ta dotyczy np. wydrukow z systemu
centralnego wydruku;

3) niewygody uzasadnionej - bezpieaigevo co do zasady opiera $ia ograniczeniach oraz jest
niewygodnesrodki ochrony nie magnadmiernie utrudniarealizacji celow i zadaUrzedu;

4) czystego biurka;

5) przechowywania dokumentow w odpowiednio zabezpiegazio meblach biurowych lub
szafach metalowych/sejfach;

6) na czas nieobecko pracownika dogp do komputera jest blokowany, a po zakzeniu pracy
wytaczania komputera;

7) separacji obowizkOw - pojedyncze osoby nie mpgykonywa krytycznych zadaw catcci;

8) dyskrecji (ograniczonego zaufania i odpowiedzialnej konwgrsac wszelkie informacje
stizbowe mog by¢ przekazywane wykznie w celu wykonywania zaflav zakresie do tego
niezkednym oraz osobom uprawnionym do pozyskania tyclorméciji; zasada ta ma
ograniczone znaczenie dla pewnych grup informapjiinformacji dosfpnych publicznie;

9) obecndci koniecznej - prawo przebywania w ollenych miejscach - istotnych dla



bezpieczéstwa informacji - powinny mietylko osoby upowaznione;

10) zamykania pomieszcée- niedopuszczalne jest pozostawienie pod nieoBécp@cownika
niezabezpieczonego pomieszczeniaztsbuwego, zaréowno w godzinach pracy, jak i po jej
zakaczeniu; na zakiczenie dnia pracy ostatnia wych@da z pomieszczenia osoba powinna
zamkry¢ wszystkie okna i drzwi oraz zabezpie€kjucze do pomieszczenia;

11) nadzorowania dokumentéw - po godzinach pracy wkeydbkumenty zawierage informacje
podlegagce ochronie powinny &y przechowywane w miejscach zabezpieczonych przed
dostpem osb6b nieuprawnionych;

12) statej gotowéci - niedopuszczalne jest tymczasowe amyhBnie mechanizméw
zabezpieczapych system funkcjonggy w Urzdzie bez zastosowania alternatywnych
mechanizmow; system powiniendgprawny i przygotowany na zidentyfikowane zagroa;

13) zachowania prywatrici kont w systemach - kdy pracownik zobowizany jest do pracy
w systemach teleinformatycznych na przypisanychutidis¢pnionych mu kontach; zabronione
jest udostpnianie wiasnych kont osobom trzecim,;

14) poufnaici haset - kady pracownik zobowizany jest do zachowania poufcoudos¢pnionych
mu haset i kodow dogbu, w szczegolniei do systemow teleinformatycznych;

15) legalnego oprogramowania - na stacjach roboczychstzdowane jest wytznie legalne
oprogramowanie uniiwiajgce automatyczne aktualizacje;

16) zgtaszania incydentdw bezpieasewva informacji - kady wytkownik ma obowjzek
niezwtocznie zgtosi wystpienie lub podejrzenie wygiienia incydentu bezpieczgtwa
informaciji;

17) automatyzacji backupu - procesy tworzenia kopiiezapvych powinny by zautomatyzowane
oraz niemaliwe do przerwania przez pracownika,;

18) ochrony nénikow danych - dane kopiowane naniki i wynoszone poza Ugd powinny by
odpowiednio zabezpieczone w czasie transportu egh@wywania, co hajmniej poprzez
szyfrowanie;

19) adekwatnéci zabezpiecze- uwzywane mechanizmy zabezpieazgowinny by adekwatne do
zagraen, podatnéci, wartagci aktywow oraz innych istotnych okoliczéw

20) kompleksowéci ochrony(asekuracji zabezpiecze- ochrona aktywéw systemu przetwarzania
informacji powinna opierasi¢ ha stosowaniu edych mechanizmow ochrony, w tym ochrony:
prawnej, fizycznej, technicznej oraz organizacyjnej

21) ochrony niezbdnej - minimalny wymagany poziom bezpiegg®va informacji wynika
z obowhzujgcych przepiséw prawa; zastosowanie zsgych pozioméw bezpiecigtwa
informacji uzasadnigjszczegolne potrzeby Wmdu i wyniki szacowania ryzyka;

22) bezpiecznej wspétpracy z podmiotami zewmnymi - dokumenty regulgge wspoiprag
powinny zawierd stosowne klauzule bezpieéstwa, w tym o zachowaniu poufiw,
zasadach pogpowania z pozyskaninformacp, niszczenia lub zwrotu dokumentacji po ich
wykorzystaniu;

23) ewolucji - SZBI jest stale monitorowany i dostosevany do zmieniajcych s¢ warunkow
wewretrznych i zewstrznych;

24) podwyzszonego poziomu ochrony zbioréw informacji - w sganie uzasadnionych
przypadkach zbior informacji powinien dyardziej chroniony @i poszczegolne informacije,
ktore s na niego sktadgj

25) czystego kosza - dokumenty papierowe, z atkygm materiatdw publicznie daginych,
powinny by niszczone w sposob uniemiviajacy ich odczytanie.

Katalog zasad, o ktérych mowa w ust. 1, jest otyiamoze by rozszerzony lub

uszczegotowiony w innych dokumentach starggyweh dokumentagjSZBI.



ROZDZIAL IlI
ODPOWIEDZIALNO SC | UPRAWNIENIA W ZAKRESIE BEZPIECZE NSTWA
INFORMACJI

§9

. Wiasciwe zaradzanie bezpiecastwem informacji w Urgdzie zapewnia wewitrzna struktura

organizacyjna, w ktérej sktad wchagav szczegdélngi:

1) Wijt;

2) Zastpcy Wojta/Sekretarz Gminy;

3) Skarbnik Gminy;

4) Inspektor Ochrony Danych;

5) Osoba odpowiedzialna za utrzymywanie kontaktowdngiotami krajowego systemu
cyberbezpieczestwa,

6) Petnomocnik do spraw ochrony informacji niejawnych;

7) Kierownicy komérek organizacyjnych Usu;

8) Uzytkownicy.

. Odpowiedzialné¢ za bezpieczestwo informacji w Urzdzie ponosg wszystkie osoby, o ktorych

mowa w 8 10 ust. 1, w zakresie odpowiednim do z@igch na nich obowkzkdw, posiadanych

uprawnié lub zapiséw okrdonych w umowach, porozumieniach i innych pisemnjammach

wspoétpracy regulacych obszar bezpieczstwa informaciji.

Niezaleznie od zakresu, o ktérym mowa w ust. 2, pracowisicgobowizani do przestrzegania

obowigzku zachowania tajemnicy pracodawcy zgodnie z ofmygcymi przepisami prawa.

§10

. Wijt:

1) decyduje o celachsrodkach przetwarzania informacji, w tym danych asefch, jako ich
administrator;

2) ustanawia Politykoraz SZBI;

3) wyznacza lub powotuje:

a) Inspektora Ochrony Danych,

b) Petnomocnika do spraw Ochrony Informacji Niejawnych

c) osole odpowiedzialg za utrzymywanie kontaktow z podmiotami krajowegstemu
cyberbezpiechstwa.

Zastpca Wojta/Sekretarz Gminy:

1) wstepnie akceptuje wyniki przegllow zaradzania bezpiechstwem informacji oraz raporty
z incydentow bezpiecastwa;

2) okresla kierownikom komorek organizacyjnych du zadania mage na celu zapewnienie
bezpieczéstwa informacji, w przypadku wygtienia takiej potrzeby;

3) egzekwuje odpowiedzialépracownikow Urzdu za naruszenia zgdane z bezpiecastwem
informacji, w zakresie adekwatnym do nadaych na nich obowkkdéw i posiadanych
uprawnie.

Zadania Inspektora Ochrony Danych ckaeart. 39 RODO.

Osoba odpowiedzialna za utrzymywanie kontaktéw zdnmotami krajowego systemu

cyberbezpieczestwa realizuje zadania wynilk@ge z ustawy z dnia 5 lipca 2018 r. o krajowym



systemie cyberbezpiearswa.

Pelnomocnik do spraw Ochrony Informacji Niejgwh realizuje zadania wynikgje z ustawy

z dnia 5 sierpnia 2010 roku o ochronie informa@@jawnych.

5.

6.
1)
2)
3)
4)
5)

7.

1)
2)
3)

4)

5)

Kierownicy komorek organizacyjnych Wdu, w zakresie swojej wdaiwosci, odpowiadaj za:

wdrozenie i przestrzeganie Polityki;

ochrore aktywow;

realizacg procedur zapewniggych cihgtos¢ funkcjonowania komorki w sytuacjach
awaryjnych i kryzysowych;

umazliwienie pracownikom udziatu w organizowanych szkobch z zakresu bezpieédséva
informaciji;

wiasciwy tryb zgtaszania, pogiowania i dokumentowania incydentéw, zgodnie
z wewretrznymi regulacjami w tym zakresie.

Uzytkownicy odpowiadaj w szczegolngci za:

przestrzeganie Polityki;

ochrore aktywow, w zakresie swojej Wiaiwosci;

niezwtoczne reagowanie w przypadku vagsenia lub podejrzenia wygtienia incydentu
oraz posjpowanie zgodnie z wewtrznymi regulacjami w tym zakresie;

zabezpieczanie informacji przed ich udpsieniem osobom nieupow@ionym, zabraniem
przez o0sob nieuprawnion, przetwarzaniem z naruszeniem przepisOw prawa oraz
nieuprawnioy zmiary, utra, uszkodzeniem lub zniszczeniem,;

zachowanie w tajemnicy informacji pozyskanych w aam wykonywania obowkkow
stizbowych w Urzdzie oraz przestrzegania zasad bezpiecznego idiwawmzania, w tym
w systemach teleinformatycznych, w zakresie nadanyprawnié@ Ilub wskazanym
w upowanieniu do przetwarzania danych osobowych.

ROZDZIAL IV

KLASYFIKACJA INFORMACJI | ZASADY POST EPOWANIA Z INFORMACJAMI

§11

1. W Urzdzie przyjmuje si nastpujaca klasyfikacg informacji oraz ich oznaczenie:

1)

2)
3)
4)

5)

6)

7)

informacje publiczne - informacje, ktérych obawek udosfpniania wynika z przepisow
prawa, w szczegolnoi informacje publiczne w rozumieniu ustawy z ddiarzenia 2001 roku
o dostpie do informacji publicznej;

informacje udosfpniane w szczegoldoi na stronach internetowych W;

informacje prawnie chronione;

informacje stanowjice dane osobowe podlegeg ochronie na mocy przepiséw o ochronie
danych osobowych;

informacje przekazane Uydowi przez kontrahenta, co do ktérych ppdjn dziatania w celu
zachowania ich w poufsoi, w szczegdlngi nieujawnione do wiadomdoi publicznej
informacje techniczne, technologiczne, organizaeypnzedsibiorstwa lub inne informacje
posiadajce wartd¢ gospodarcz (tajemnica przedsbiorstway)

informacje przekazane Uydowi przez mieszkeca, co do ktorych pogli on dziatania w celu
zachowania ich w poufsoi, w szczegdlngi nieujawnione do wiadomdoi publicznej
naruszajce dobra osobiste;

informacje chronione na mocy ustawy o ochronie rimi@cji niejawnych (uregulowane
odrebnymi przepisamyj)



8) informacje wewsgtrzne Urzdu, wytworzone w Urgzie lub na jego rzecz, niewchade
w zakres informaciji zaklasyfikowanych do pozosthatgeup. G to informacje ogolnie dogbne
wewngtrz Urzedu oraz przeznaczone déytku wewrgtrznego.

2. Wprowadzenie klasyfikacji informacji, o ktérejoma w ust. 1, nie powoduje koniecZod
specjalnego fizycznego oznaczania informacji udodotmwanych, dokonujegiw nich jedynie
odwzorowania literowo-cyfrowego zgodnie z instrukcjkancelaryja Iub oznaczenia
identyfikujacego dokument.

3. W Urzedzie przyjmuje si nastpujace zasady pogbowania z informacjami:

1) informacja publiczna - przetwarzanie, przechoani&, przekazywanie w sposb gwaragtyj
zachowanie integraldoi i dostpndsci informacji. Zmiana klasyfikacji i udogbnianie na
zasadach i w trybie przewidzianym przepisami praiNeszczenie zgodnie z wymogami
okreslonymi w przepisach prawa lub zawartych przez gdraimowach oraz Instrukgj
kancelaryjna;

2) informacja prawnie chroniona - przetwarzanie wos®b gwarantggy zapewnienie
bezpieczéstwa informacji ze szczegdlnym uwgdhieniem atrybutéw integraldoi,
dostpnaici i poufnaci oraz innych atrybutow bezpiecmgwa, ktdére $ wymagane dla danej
informacji chronionej na podstawie wWéwe] ustawy. Przechowywanie w Sposob
gwarantugcy zapewnienie bezpieardwa informacji. Przekazywanie wgiznie osobom
uprawnionym, w sposob gwaranfcy zachowanie integral§oi i poufngci oraz zgodnie
z wymaganiami okidonymi w przepisach prawa lub zawartych przezadmamowach. Zmiana
klasyfikacji zgodnie z wymaganiami oktenymi w przepisach prawa lub zawartych przez
Urzad umowach. Udospnianie wyhcznie uprawnionym osobom lub podmiotom po uzyskaniu
zgody administratora danych. Niszczenie zgodnieym@gami okrélonymi w przepisach
prawa lub zawartych przez Wdumowach;

3) informacja szczegolna - przetwarzanie w sposob gmapcy zapewnienie bezpiearswa
informacji, ze szczegolnym uwzglnieniem atrybutow integraldoi, dostpnasci i poufnaci.
Przechowywanie w sposOb gwaragty] zapewnienie bezpiearwa informaciji.
Przekazywanie wytznie osobom uprawnionyrfpracownikom, osobom, z ktérymi Ydz
zawart stosowne umowy)v sposéb gwarantagy zachowanie integraldo i dostpndici
informacji oraz zgodnie z wymaganiami odtmymi w przepisach prawa lub zawartych przez
Urzad umowach. Zmiana klasyfikacji miowva po podgciu decyzji przez uprawnione osoby
oraz zgodnie z wymaganiami okienymi w przepisach prawa lub zawartych przezadrz
umowach. Udosgpnianie wyhcznie po uzyskaniu zgody administratora danychzdssnie
zgodnie z wymogami okéenymi w przepisach prawa lub zawartych przezagdramowach
oraz instrukgj kancelaryja;

4) informacja wymagajca klasyfikacji - przetwarzanie gwararjcg zachowanie integraléa,
dostpnacici i poufnaci informacji. Przechowywanie w sposéb gwaragiyj zapewnienie
bezpieczéstwa informacji. Przekazywanie move wysytanie adresatom zewtrznym po
dokonaniu analizy prawnej dotyg®] maliwosci udostpnienia informacji oraz analizy
ewentualnych konsekwencji z tym zwanych. Przekazywanie wewtre Urzzdu na zasadach
okreslonych przez kierownika wiaiwej komorki organizacyjnej. Zmiana klasyfikacjp p
dokonaniu analizy w tym zakresie. Udgstianie wyhcznie po uzyskaniu zgody
administratora danych. Niszczenie zgodnie z insfgukancelaryjg.

4. Klasyfikacja informacji w systemach teleinformatggeh, w ktérych ustanowiono SZBI
certyfikowany za zgodrsd z normy PN-ISO/IEC 27001, odbywacsw trybie przewidzianym
w dokumentacji tego systemu.



ROZDZIAL V
SZACOWANIE RYZYKA

§12

1. W obszarze bezpieadmtwa informacji identyfikacja i analiza ryzyka jesbligatoryjna
I przeprowadza sijg cykliczne, nie rzadziej niraz w roku.

2. ldentyfikacja i analiza ryzyka powinnadgodatkowo realizowana zgodnie z potrzebami,
w szczegolnéci przed opracowaniem dokumentacji bezpiésawa dla danego obszaru
lub systemu oraz po wygdieniu istotnych zmian w danym obszarze lub systemi

3. Identyfikacg i analiz ryzyka przeprowadzagw oparciu o dogpne metodyki.

Identyfikacja i analiza ryzyka powinna dydokumentowana.

5. ldentyfikacja i analiza ryzyka w systemach telerniatycznych, w ktérych ustanawiano
SZBI certyfikowany za zgodié z Polsk Normg PN-ISO/IEC 27001, odbywagsiv trybie
przewidzianym w dokumentacji tego systemu.

b

ROZDZIAL VI
POSTANOWIENIA KO NCOWE

§13

1. Dokumentacja z zakresu bezpiectea informacji, o ktérej mowa w § 3 ust. 3, jest
wprowadzana ogbnymi regulacjami.

2. W terminie 30 dni od dnia wéja w zycie Polityki osoby, o ktorych mowa w 8 5, rpaj
obowigzek zapoznasie z jej trescia.



Zatacznik

do Polityki Bezpieczdéstwa
Informacji Urz edu Gminy
Kleszczewo

Oswiadczenie o zapoznaniu giz Polityka Bezpieczéstwa Informacji
w Urzedzie Gminy Kleszczewo.

Niniejszym @wiadczam,ze zapoznatam/emesi Polityks Bezpieczéstwa Informacji (PBI)
w Urzedzie Gminy Kleszczewo i zobogauje sie do przestrzegania zawartych w niej zasad.

Mam na uwadze zachowanie w tajemnicy informacjiymia chronionych, do ktérych mam
lub bede miat/a dosgp w zwigzku z wykonywaniem przeze mnie obgukow pracowniczych
lub innych wykonywanych na rzecz WYdu Gminy Kleszczewo, a ta& sposobow
zabezpieczenia tych informacji, zarobwno w trakcigk@nywania zada jak i po ich
zakaczeniu.

Mam swiadomaé, ze celem Polityki Bezpiechstwa Informacji w Urzdzie Gminy
Kleszczewo jest zapewnienie odpowiedniego poziomazpieczéastwa informacji
przetwarzanych w Urtzlzie Gminy Kleszczewo, a naruszenia gene z bezpiecastwem
informacji mog skutkowa odpowiedzialnécia karrg lub dyscyplinarg na zasadach i w trybie
przewidzianym w przepisach prawa, w tym ustawi@iad dnia 26 czerwca 1974 r. - Kodeks
pracy (t.j. Dz.U.2022 r . poz. 1510).

data i czytelny podpis



