Zarzadzenie Nr 85/2022
Wojta Gminy Kleszczewo
z dnia 30 grudnia 2022 r.

W sprawie: ustanowienia Polityki Bezpieczeristwa Informacji (PBI) w Urzedzie Gminy
Kleszczewo.

Na podstawie art. 31 i 33 ust. 1 i 3 ustawy- z dnia 8 marca 1990 r.
0 samorzadzie gminnym (t.j. Dz. U. z 2022 r. poz. 559 ze zm.), w zwigzku z § 20 ust.
1 12 Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla systemow publicznych i wymiany informacji
W postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
tj. Dz. U. z 2017 r. poz. 2247) zarzadzam, co nastepuje:

§1

Dla zapewnienia wlasciwej ochrony przetwarzanych danych i informacji ustanawia sig Polityke
Bezpieczenstwa Informacji (PBI) w Urzedzie Gminy Kleszczewo, stanowigca zalacznik do
niniejszego Zarzadzenia. : :

§2

Celem wprowadzenia Polityki Bezpieczeristwa Informacji (PBI) jest zapewnienie poufnosci,
dostepnosci oraz integralnosci danych i informacji przetwarzanych w Urzedzie Gminy
Kleszczewo zgodnie ze standardami okre§lonymi w Rozporzadzeniu Rady Ministréw z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
systemow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (KRI).

§3

Zobowigzuje si¢ wszystkich pracownikéw Urzedu Gminy Kleszczewo do zapoznania sie
1 przestrzegania niniejszego Zarzadzenia.

§ 4

Zarzadzenie wchodzi w zycie z dniem podpisania
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Zalgcznik ,

do Zarzadzenia Nr 85/2022
Wéjta Gminy Kleszczewo
z dnia 30 grudnia 2022 r.

POLITYKA BEZPIECZENSTWA INFORMA CJI
URZEDU GMINY KLESZCZEWO

ROZDZIAL, I
PRZEPISY OGOLNE

§1

1. Polityka Bezpieczenstwa Informacji, zwana dalej ,,Polityka", okresla podstawowe zasady
zarzadzania bezpieczenstwem informacji oraz komérki organizacyjne odpowiedzialne za ochrone
informacji w Urzedzie Gminy Kleszczewo, zwanym dalej ,,Urzedem".

2. Zasady zarzadzania bezpieczefistwem informacji w Urzedzie Gminy Kleszczewo zostaty
opracowane zgodnie z obowigzujacymi przepisami w oparciu o wymagania Polskich Norm
i standardow w obszarze bezpieczefistwa informacji, w tym w szczegélnosci:

1))

2)
3)
4)
5)
6)

7)

8)

rozporzadzeniem Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia 2016r.
W sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdblne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L z 2016 r. Nr 119), zwanym dalej ,,RODO";.
ustawg o ochronie danych osobowych z dnia 10 maja 2018 r. (t.j. Dz. U. 22019 r. 1781);
ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (t.j. Dz.U.2022 r. 902);
ustawg z dnia 5 sierpnia 2010 r. 0 ochronie informacji niejawnych (t.j. Dz. U. 2019 r. 749 ze zm);
ustawg z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz.U.2022 r. 1863);
ustawg z dnia 17 lutego 2005 1. o informatyzacji dziatalno$ci podmiotéw realizujacych zadania
publiczne (t,j. Dz. U.2021 r. poz. 207 ze zm); i :
Rozporzadzeniem Prezesa Rady Ministréw z dnia 20 lipca 2011 r. w sprawie podstawowych
wymagan bezpieczenstwa teleinformatycznego (t.j. Dz.U. 2017 r. poz. 2247)
rozporzadzeniem Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci élektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(tj. Dz.U. 22017 r. poz. Nr 2247);

rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007 r.
w sprawie Biuletynu Informacji Publicznej (t.j. Dz.U. z 2007 r. Nr 10, poz. 68).

§2

Uzyte w Polityce pojecia oznaczaja:

1)

2)

aktywa (zasoby) - wszystko, co stanowi wartosé dla Urzedu i w zwigzku z tym wymaga
ochrony, w szczegdlnosci aktywa informacyjne (informacje) rozumiane jako wiedza, dane oraz
wszelkie informacje wptywajace na wartogé Urzgdu, w tym informacje udokumentowane;

zasoby ludzkie - pracownicy, wiedza, umiejetnosei, doswiadezenie i kwalifikacje, ustugi
i licencje, warto$ci niematerialne, w tym wizerunek, kultura organizacyjna, wartosci etyczne,
systemy teleinformatyczne i cyberbezpicczenstwo Urzedu, urzadzenia dostepowe
1 oprogramowanie, zabezpieczenia fizyczne, srodowiskowe, techniczne i organizacyjne,



antywirusowe itp.); g

c) fizyczne (pracownicy ochrony, kontrola dostepu, drzwi, pomieszczenia plombowane,
zamykane szafy, sejfy, strefy ochronne, monitoring ifp.) i Srodowiskowe (np. bezpieczenstwo
okablowania, klimatyzacja);

16) zagrozenie - zdarzenie, zjawisko, dziatanie lub zaniechanie, ktore moze skutkowaé naruszeniem
integralnosci, dostepnosci, poufnosci informacji albo doprowadzi¢ do szkody lub
nieosiggnigcia celéw Urzedu. A/ ERSR ¥ '

§3
1. Polityka jest integralng czescia dokumentacji SZBI.

Polityka objete sg wszystkie informacje wykorzystywane przez Urzad, niezaleznie od formy

1 nosnika przetwarzania lub dystrybucji (ustne, pisemne, wizyjne, nagrania audio i wideo),

utrwalone na nosnikach elektronicznych, systemach komputerowych oraz wytworzone

w dokumentach, bedace wiasnoscia Urzgdu oraz powierzone w ramach uméw lub porozumien

z kontrahentami lub wykonawcami.

3. Zapisy Polityki nalezy uwzgledniaé w procesie opracowania pozostalej dokumentacji SZBI,

W szezegblnosci procedur, instrukeji i wytycznych obowigzujacych w Urzedzie.

4. Obowigzujace w Urzedzie regulacje wewnetrzne nalezy procedowac i wdrazaé z uwzglednieniem
zatozen zapewniajgcych ochrone aktywdw, w szczegoblnosci aktywow informacyjnych. '
5. Polityka nie ingeruje w tre$¢ dokumentow dedykowanych dla systeméw zarzadzania

bezpieczenstwem informacji, certyfikowanych na zgodnos¢ z Polska Norma PN-ISO/IEC 27001,

ktore funkcjonuja lub mogg funkcjonowaé w Urzedzie, a takze w tre$é dokumentow wynikajacych

z przepisdw o ochronie informacji niejawnych.

6. Jezeli przepisy odrebnych ustaw, ktére odnosza si¢ do przetwarzania danych, przewidujg dalej -
idgcg ich ochrong, niz wynika to z Polityki, stosuje si¢ przepisy tych ustaw.

§4
Polityka ma zastosowanie do wszystkich komérek organizacyjnych Urzedu i obejmuje zakresem nie
tylko obszar Urzedu, ale takze miejsca i sytuacje, w ktorych informacje zwiazane z dzialalnoscig
Urzgdu sg przetwarzane poza jego siedziba, w szczeg6lnosci w kontekscie zdalnego korzystania z sieci
komputerowej Urzedu.
§5
1. Do przestrzegania Polityki zobowigzane sg wszystkie osoby korzystajace z zasobow Urzedu,
w szczegdlnoscei:
1) pracownicy Urzedu; : _ , -
2) osoby swiadczace ustugi, realizujace dostawy oraz wykonujgce prace na rzecz Urzedu na
podstawie uméw cywilnoprawnych, w tym uméw zlecenia,
3) osoby odbywajace praktyke lub staz, w zakresie okreslonym odpowiednio w umowie
0 odbywaniu praktyki lub stazu, programie praktyki lub stazu;
4) pracownicy podmiotéw zewnetrznych realizuj gcy inne niz okreslone w pkt 1-3 zadania na rzecz
Urzedu. ' :
2. Za zapoznanie z Polityka oséb, o ktorych mowa w ust. 1, odpowiada w przypadku:
1) nowo zatrudnionego pracownika — Inspektor Ochrony Danych;
2) pracownikéw wykonujacych obowigzki wynikajgce ze stosunku pracy na rzecz Urzedu,
zatrudnionych na samodzielnych stanowiskach — Inspektor Ochrony Danych;
3) pracownikéw wykonujacych obowigzki wynikajace ze stosunku pracy na rzecz Urzedu -
kierownik komoérki organizacyjnej Urzedu, w ktorej sa zatrudnieni; '
4) osob swiadezgcych ustugi, realizujacych dostawy oraz wykonujacych prace na rzecz Urzedu na



b) zaleceniami Polskiej Normy PN-ISO 27002,
c) uwzglednieniem wynikdw szacowania ryzyka;
3) $wiadomos¢ pracownikow w zakresie bezpieczeristwa informacji powinna byé doskonalona,
W szczegolnosci poprzez rézne formy podnoszenia kwalifikacii;
4) powinno si¢ unika¢ niepotrzebnego dublowania zabezpieczen, przy uwzglednieniu
racjonalnego gospodarowania $rodkami publicznymi, optymalizacji potrzeb oraz ograniczen
1 uwarunkowan prawno-organizacyjnych Urzedu;
5) nalezy podejmowac dziatania na rzecz utrzymania standardéw wspolpracy Urzedu z osobami
1 podmiotami zewnetrznymi, poprzez stosowanie zasad regulujgcych kwestie poufnosci
w ramach realizacji umoéw, porozumien, listow intencyjnych i innych form relacji,
obowigzujacych strony réwniez po ustaniu wspdlpracy. -
Szczegblowe metody i sposoby implementaciji zabezpieczen, o ktorych mowa w ust.1, moga by¢
okreslone w innych dokumentach stanowiacych dokumentacje SZBI.

§7
Skuteczno$¢ SZBI zachowuje sie przy jednoczesnym zastosowaniu i uzupeianiu sie elementéw
regulujgcych  obszary —bezpieczenstwa fizycznego i srodowiskowego,  technicznego,
organizacyjnego.
Poziom bezpieczenstwa informacji jest odpowiedni wowezas, gdy spelnione sa nastepujace
warunki:
1) dokonano szacowania ryzyka w odniesieniu do bezpieczefistwa informacji;
2) wdrozono skuteczne zabezpieczenia wymagane przepisami prawa i Polityka.

§8

W Urzedzie stosuje sig w szczegdlnosci nastepujace zasady dotyczace bezpieczefistwa informacji:

1) wiedzy koniecznej (ograniczonego dostepu do informacji) - pracownicy posiadaja dostep tylko
do tych informacji, ktére sg konieczne do realizacji powierzonych im zadan; zasada ta dotyczy
glownie informacji wrazliwych; zasada ta ma ograniczone znaczenie dla pewnych grup
informacji, w szczegoélnosci informacji dostepnych publicznie;

2) indywidualnej odpowiedzialnosci - za utrzymanie odpowiedniego poziomu bezpieczefistwa
poszczegblnych aktywow lub ich clementéw odpowiadaja konkretne osoby, w zakresie
nalozonych obowiazkéw i nadanych uprawnien; zasada ta dotyczy np. wydrukéw z systemu
centralnego wydruku;

3) niewygody uzasadnionej - bezpieczenstwo co do zasady opiera si¢ na ograniczeniach oraz jest
niewygodne; srodki ochrony nie moga nadmiernie utrudnia¢ realizacji celow i zadan Urzedu;

4) czystego biurka;

5) przechowywania dokumentéw w odpowiednio .zabezpieczonych meblach biurowych lub
szafach metalowych/sejfach; ‘

6) na czas nieobecnosci pracownika dostep do komputera Jest blokowany, a po zakonczeniu pracy
wylaczania komputera;

7) separacji obowigzkéw - pojedyncze osoby nie moga wykonywac krytycznych zadan w catosci;

8) dyskrecji (ograniczonego zaufania i odpowiedzialnej konwersacji) - wszelkie informacje
stuzbowe mogg by¢ przekazywane wylacznie w celu wykonywania zadan w zakresie do tego
niezbgdnym oraz osobom uprawnionym do pozyskania tych informacji; zasada ta ma
ograniczone znaczenie dla pewnych grup informacii, np. informacji dostepnych publicznie;

9) obecnosci koniecznej - prawo przebywania w okreslonych miejscach - istotnych dla



: i ROZDZIAY. 111 :
ODPOWIEDZIALNOSC I UPRAWNIENIA W ZAKRESIE BEZPIECZENSTWA
INFORMACJI

§9

Wiasciwe zarzgdzanie bezpieczefistwem informacji w Urzedzie zapewnia wewnetrzna struktura
organizacyjna, w ktorej sktad wchodzg, w szczegdlnosci: '
1) Wojt;
2) Zastgpcy Wojta/Sekretarz Gminy;
3) Skarbnik Gminy;
4) Inspektor Ochrony Danych;
5) Osoba odpowiedzialna za utrzymywanie kontaktow z podmiotami krajowego systemu

cyberbezpieczenstwa; : ~
6) Pelnomocnik do spraw ochrony informacji niejawnych;
7) Kierownicy komérek organizacyjnych Urzedu;
8) Uzytkownicy.
Odpowiedzialnos¢ za bezpieczenstwo informacji w Urzedzie ponosza wszystkie osoby, o ktorych
mowa w § 10 ust. 1, w zakresie odpowiednim do natozonych na nich obowigzkoéw, posiadanych
uprawnien lub zapiséw okreslonych w umowach, porozumieniach i innych pisemnych formach
wspolpracy regulujacych obszar bezpieczenstwa informacji.
. Niezaleznie od zakresu, o ktérym mowa w ust. 2, pracownicy sa zobowiazani do przestrzegania
obowigzku zachowania tajemnicy pracodawcy zgodnie z obowigzujacymi przepisami prawa.

§ 10
Woijt:
1) decyduje o celach i $rodkach przetwarzania informacji, w tym danych osobowych, jako ich
administrator;

2) ustanawia Polityke oraz SZBI;
3) wyznacza lub powoluje:
a) Inspektora Ochrony Danych,
b) Pelnomocnika do spraw Ochrony Informacji Niejawnych,
c) osobe¢ odpowiedzialng za utrzymywanie kontaktow z podmiotami krajowego systemu
cyberbezpieczenstwa.

Zastgpca Wojta/Sekretarz Gminy:

1) wstepnie akceptuje wyniki przegladow zarzadzania bezpieczenstwem informacji oraz raporty
z incydentéw bezpieczenstwa;

2) okresla kierownikom komorek organizacyjnych Urzgdu zadania majace na celu zapewnienie
bezpieczenstwa informacji, w przypadku wystgpienia takiej potrzeby;

3) egzekwuje odpowiedzialno$¢ pracownikéw Urzedu za naruszenia zwigzane z bezpieczenstwem
informacji, w zakresie adekwatnym do nalozonych na nich obowigzkéw i posiadanych
uprawnien.

Zadania Inspektora Ochrony Danych okregla art. 39 RODO.

Osoba odpowiedzialna za utrzymywanie kontaktow z podmiotami krajowego systemu

cyberbezpieczenstwa realizuje zadania wynikajace z ustawy z dnia 5 lipca 2018 r. 0 krajowym



8) informacje wewnetrzne Urzedu, wytworzone w Urzgdzie Iub na jego rzecz, niewchodzace
w zakres informacji zaklasyfikowanych do pozostatych grup. Sg to informacje ogdlnie dostepne
wewnatrz Urzgdu oraz przeznaczone do uzytku wewnetrznego. »

2. Wprowadzenie klasyfikacji informacji, o ktérej mowa w ust. 1, nie powoduje koniecznosci
specjalnego fizycznego oznaczania informacii udokumentowanych, dokonuje sie w nich jedynie
odwzorowania literowo-cyfrowego = zgodnie z instrukcja  kancelaryjng lub oznaczenia
identyfikujgcego dokument.

3. W Urzedzie przyjmuje si¢ nastepujace zasady postgpowania z informacjami:

1) informacja publiczna - przetwarzanie, przechowywanie, przekazywanie w sposob gwarantujacy
zachowanie integralnodci i dostepnosci informacji. Zmiana klasyfikacji i udostepnianie na
zasadach i w trybie przewidzianym przepisami prawa. Niszczenie zgodnie z wymogami
okre$lonymi w przepisach prawa lub zawartych przez Urzad umowach oraz Instrukcja
kancelaryjna;

2) informacja prawnie chroniona - przetwarzanie w spos6b gwarantujgcy zapewnienie
bezpieczefistwa informacji ze szczegélnym uwzglednieniem atrybutéw integralnosci,
dostgpnoscei i poufnosei oraz innych atrybutéw bezpieczenstwa, ktore s3 wymagane dla danej
informacji chronionej na podstawie wiasciwej ustawy. Przechowywanie w  sposob
gwarantujacy zapewnienie bezpieczefstwa informacii. Przekazywanie wylacznie osobom
uprawnionym, w sposob gwarantujacy zachowanie integralnosci i poufnosei oraz zgodnie
z wymaganiami okreslonymi w przepisach prawa lub zawaftych przez Urzad umowach. Zmiana
klasyfikacji zgodnie z wymaganiami okreSlonymi w przepisach prawa lub zawartych przez
Urzad umowach. Udostgpnianie wylacznie uprawnionym osobom lub podmiotom po uzyskaniu
zgody administratora danych. Niszczenie zgodnie z wymogami okreslonymi w przepisach
prawa lub zawartych przez Urzad umowach;

3) informacja szczegblna - przetwarzanie w sposOb gwarantujacy zapewnienie bezpieczenstwa
informacji, ze szczeg6lnym uwzglednieniem atrybutéw integralnosci, dostepnosei i poufnosei.
Przechowywanie w sposéb gwarantujacy zapewnienie bezpieczenistwa  informacji.
Przekazywanie wylacznie osobom uprawnionym (pracownikom, osobom, z ktérymi Urzqd
zawart stosowne umowy), w sposob gwarantujacy zachowanie integralnosci i dostepnosci
informacji oraz zgodnie z wymaganiami okreslonymi w przepisach prawa lub zawartych przez
Urzad umowach. Zmiana klasyfikacji mozliwa po podjeciu decyzji przez uprawnione osoby
oraz zgodnie z wymaganiami okreslonymi w przepisach prawa lub zawartych przez Urzad
umowach. Udostgpnianie wylgcznie po uzyskaniu zgody administratora danych. Niszczenie
zgodnie z wymogami okreslonymi w przepisach prawa lub zawartych przez Urzad umowach
oraz instrukcja kancelaryjng;

4) informacja wymagajaca klasyfikacji - przetwarzanie gwarantujgce zachowanie integralnosci,
dostgpnosei i poufnosci informacji. Przechowywanie w sposéb gwarantujgcy zapewnienie
bezpieczenstwa informacji. Przekazywanie mozliwe wysylanie adresatom zewnetrznym po
dokonaniu analizy prawnej dotyczacej mozliwosci udostepnienia informacji oraz analizy
ewentualnych konsekwencji z tym zwigzanych. Przekazywanie wewnatrz Urzedu na zasadach
okreslonych przez kierownika wilasciwej komorki organizacyjnej. Zmiana klasyfikacji po
dokonaniu analizy w tym zakresie. Udostepnianie wylgcznie po uzyskaniu zgody
administratora danych. Niszczenie zgodnie z instrukcja kancelaryjng.

4. Klasyfikacja informacji w systemach teleinformatycznych, w ktérych ustanowiono SZBI
certyfikowany za zgodno$¢ z norma PN-ISO/IEC 27001, odbywa si¢ w trybie przewidzianym
w dokumentacji tego systemu.



Zalacznik
do Polityki Bezpieczenstwa
Informacji Urzedu Gminy
Kleszczewo

Oswiadczenie o zapoznaniu si¢ z Polityka Bezpieczenistwa Informacji
w Urzedzie Gminy Kleszczewo.

Niniejszym o$wiadczam, ze zapoznatam/em si¢ z Politykg Bezpieczenstwa Informacji (PBI)
w Urzedzie Gminy Kleszczewo i zobowigzuje si¢ do przestrzegania zawartych w niej zasad.

Mam na uwadze zachowanie w tajemnicy informacji prawnie chronionych, do ktérych mam
lub bede miat/a dostep w zwiazku z wykonywaniem przeze mnie obowigzkéw pracowniczych
lub innych wykonywanych na rzecz Urzgdu Gminy Kleszczewo, a takze Sposoboéw
zabezpieczenia tych informacji, zaréwno w trakcie wykonywania zadafi, jak i po ich
zakonczeniu.

Mam $wiadomos$¢, ze celem Polityki Bezpieczetistwa Informacji w Urzedzie Gminy
Kleszczewo jest zapewnienie odpowiedniego poziomu bezpieczenstwa informacji
przetwarzanych w Urzedzie Gminy Kleszezewo, a naruszenia zwigzane z bezpieczenstwem
informacji mogg skutkowaé odpowiedzialnoscig karng lub dyscyplinarng na zasadach i w trybie
przewidzianym w przepisach prawa, w tym ustawie z dnia z dnia 26 czerwcea 1974 r. - Kodeks
pracy (t.j. Dz.U.2022 r . poz. 1510).

data i czytelny podpis
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Bogdan Kemnitz



